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PROCESO DE COMPRA N° 382-0596-LPU22
ANEXO | - ESPECIFICACIONES TECNICAS BASICAS

OBJETO:

Obtener la renovacion de la suscripcion a la plataforma de deteccion, proteccién y
respuesta ante incidentes y ataques relacionados con virus y malware en puestos de

trabajo y servidores.

CARACTERISTICAS TECNICAS:

e Deteccion de ataques mediante analitica avanzada, combinando andlisis de
comportamiento, técnicas de Inteligencia Artificial y reglas modificables por el usuario.

¢ Agrupamiento automatico de alertas relacionadas, para disminuir el esfuerzo manual
de analisis de problemas.

¢ Herramientas de investigacion rapida, que permitan encontrar y visualizar la causa raiz
del problema detectado.

e Agente liviano con bajo consumo de recursos de procesamiento y memoria.

e Deteccion de amenazas aun no clasificadas, basada en comportamiento, con analisis
local en el agente mas procesamiento adicional en servidores.

e Generacion local de perfiles de comportamiento tipicos en el puesto de trabajo, para
detectar desvios sospechosos en el comportamiento del software.

e Agente con distribucion sencilla a través de la nube, sin configuracién por parte del
usuario.

¢ Aplicacion de técnicas de Machine Learning sobre el comportamiento del puesto de
trabajo, con datos compartidos dentro de la organizacion y aportes de aprendizaje
adquirido por el fabricante, para descubrir ataques del tipo encubierto.

e Clasificacion y de-duplicacion de informacion de alertas presentadas a los
administradores, para facilitar la gestion de grandes numeros de incidentes con
caracteristicas similares.

e Capacidad en el agente de recoleccion de informacién adicional y control centralizado,
para que los administradores puedan diagnosticar efectivamente los incidentes y tomar
acciones remotas de remediacion.

¢ Integracion con base de datos de conocimiento en linea del fabricante (Wildfire), para



complementar las capacidades locales de deteccion y prevencion, y para recibir
actualizaciones en tiempo real durante la vigencia de la suscripcion

e Agente nativo Unico, con capacidades de prevencion de exploits, malware,
ransomware, ataques fileless y recoleccién de datos, y andlisis de comportamiento con
correlacion entre procesos activos.

¢ Aplicacion centralizada de politicas con control granular de uso de dispositivos USB,
basado en mudltiples criterios, y posibilidad de integracion con informacion de Active
Directory.

¢ Gestion centralizada de firewall tipo Host y de encripcion de discos.

e Capacidad de aplicacion de alertas generadas por terceros para ampliar la base de
conocimientos relacionada con proteccion y deteccion de amenazas.

e Capacidad de recoleccion de logs a nivel servidor, para complementar la informacion
utilizada para detectar ataques, incluyendo andlisis de trafico de red, deteccion en puesto
de trabajo y andlisis de comportamiento de usuario.

e Capacidad de administracion de las tareas dentro de un equipo de trabajo definido por
el usuario, con asignacion de problemas a distintos administradores o agentes, y su
posterior seguimiento hasta la resolucion o cierre.

¢ Reportes a nivel consola central, con distintos criterios de seleccion y lenguaje de
consultas, con posibilidad de guardar las consultas elaboradas para posterior uso.

e Consola de administracion accesible a través de la nube, con autenticacion y
autorizacion definible por el usuario, que contenga paneles configurables para cada
agente y con herramientas para trabajo colaborativo.

e Agente con capacidades de ejecucién remota desde la consola central, comandada
por los administradores, con compatibilidad para ejecutar remotamente scripts de
PowerShell, Python o comandos del sistema operativo, gestor de archivos gréafico remoto
con capacidad de lectura y escritura, y gestor de procesos en ejecucion.

e Capacidad de busquedas desatendidas en puestos de trabajo, disparadas desde la
consola central con criterios definidos por el usuario.

e Almacenamiento en nube para la recoleccién de datos asociados a ataques, logs y
demas informacion de utilidad disponible en las herramientas.

¢ Posibilidad de aislamiento preventivo de puestos de trabajo, sin perder el acceso desde
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la consola central.

Terminal interactiva en linea para acceso remoto a puestos de trabajo.
Disponibilidad de APIs para respuesta a incidentes y recoleccion de datos.
Proteccion contra robo de credenciales.

Escaneos de malware programados o inmediatos.

Actualizaciones de agentes comandada desde la consola de administracion
Gestion centralizada de agentes de puestos de trabajo.

Paneles de control y reportes configurables.



